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FactSheets zu Threema

Threema Messenger - FactSheet fur Fachkrafte ]
.{‘.\ Hanna Schmidt
Beschreibung a@r@ Foodies
— Threemaist ein Messenger aus der Schweiz, welcher Wert auf a’ ety veung .
Sicherheit legt. N hevesame mpontant e foryou e 63 A
— Nachrichten werden automatisch verschlisselt. Das heisst: Nur 8
Absender/in und Empfanger/in kdnnen die Nachrichten lesen. ) Use coomen
(Beide missen Threema nutzen.) ‘ e
— Threema gibt es als App fir Android, iOS und Windows Phone. oW &
— Die App kostet rund drei Franken.
https://threema.ch/de
Datenschutz

— Threema unterliegt dem Schweizer Datenschutzrecht, weil es
aus der Schweiz kommt.

— Threema kann nicht auf Inhalte der Nachrichten zugreifen oder diese weitergeben, weil die
Nachrichten automatisch verschliisselt werden.

— Anonymitat: Die Verknupfung mit der Mobilnummer ist optional. Die App kann anonym
genutzt werden.

Systemvoraussetzungen

— Smartphone mit Android (ab Version 4.1), iOS (ab Version 9.0) oder Windows Phone (ab
Version 8)

— Die Web-Version von Threema kann man nur nutzen, wenn man die App auf einem Android-
Gerat installiert hat. Die Apps von iOS und Windows Phone werden noch nicht unterstitzt.
Zudem wird ein moderner Web-Browser vorausgesetzt (Microsoft Edge und Apple Safari
funktionieren nicht).

Einrichten

— Nach der Installation der App erstellt man eine Threema-ID. Das ist die personliche Adresse
bei Threema. (Die Identitat ist nicht an eine Rufnummer gebunden.)

— In einem zweiten Schritt wéhlt man einen Nickname (Spitzname).

— Im dritten Schritt gibt es die Moéglichkeit, Threema mit einer Mobiltelefonnummer zu
verknUpfen. Dieser Schritt ist optional. Man kann die App auch anonym nutzen. Die
Verknipfung mit der Rufnummer hilft dabei, dass andere Personen erkennen kénnen, ob
man Threema nutzt oder nicht.

Nutzungshinweise fir Fachkréfte

— Threema kann mit der Web-Version am Desktop genutzt werden, damit man mit der Tastatur
schreiben kann (siehe Systemvoraussetzungen).

— Die Bezeichnung des Nickname wird organisational von Seiten BEGES und ZFA geregelt.

— Es wird empfohlen, regelmassig ein Backup der Threema-ID vorzunehmen, um Daten bei
Bedarf wieder herstellen zu kénnen. Dies kann direkt in der App gemacht werden.
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Threema Messenger - FactSheet fur Klientinnen und

Klienten
=]

Beschreibung W

— Threemaist ein Messenger aus der Schweiz, welcher Wert auf
Sicherheit legt. @

— Nachrichten werden automatisch verschlisselt. Das heisst: Nur ' Dl S
Absender/in und Empféanger/in kdnnen die Nachrichtenlesen. O roro v
(Beide missen Threema nutzen.) T

— Threema gibt es als App fiir Android, iOS und Windows Phone. @

— Die App kostet rund drei Franken. . st

https://threema.ch/de

Datenschutz

Threema unterliegt dem Schweizer Datenschutzrecht,
weil es aus der Schweiz kommt.

Threema kann nicht auf Inhalte der Nachrichten zugreifen
oder diese weitergeben, weil die Nachrichten automatisch
verschlisselt werden.

Anonymitét: Die VerknUpfung mit der Mobilnummer ist optional. Die App kann anonym
genutzt werden.

Systemvoraussetzungen

Smartphone mit Android (ab Version 4.1), iOS (ab Version 9.0) oder Windows Phone

(ab Version 8)

Die Web-Version von Threema kann man nur nutzen, wenn man die App auf einem Android-
Gerat installiert hat. Die Apps von iOS und Windows Phone werden noch nicht unterstitzt.
Zudem wird ein moderner Web-Browser vorausgesetzt (Microsoft Edge und Apple Safari
funktionieren nicht).

Einrichten

Nach der Installation der App erstellt man eine Threema-ID. Das ist die perstnliche Adresse
bei Threema. (Die Identitat ist nicht an eine Rufnummer gebunden.)

In einem zweiten Schritt wahlt man einen Nickname (Spitzname).

Im dritten Schritt gibt es die Méglichkeit, Threema mit einer Mobiltelefonnummer zu
verknUpfen. Dieser Schritt ist optional. Man kann die App auch anonym nutzen. Die
Verknupfung mit der Rufnummer hilft dabei, dass andere Personen erkennen kénnen, ob
man Threema nutzt oder nicht.

Sicherheit im Internet

Die Webseite von MELANI (Melde- und Analysestelle Informationssicherheit) zeigt Verhaltensre-
geln auf, welche zu einem sicheren Umgang im Internet beitragen: https://www.melani.ad-
min.ch/melani/de/home/schuetzen/verhaltensregeln.html
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